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Sammanfattning

Sessionen fokuserade pa det viaxande hotet inom cybersékerhet, med en presentation som belyste de viktigaste trenderna
och hoten under det gingna &ret. Ett centralt tema var den 6kande anvandningen av sérbarheter, med en 31% 6kning av
avslojanden och utnyttjanden. Virt att notera dr att proof-of-concept och dess tillgidnglighet gor det enklare for bade
avancerade och mindre sofistikerade hotaktorer att genomfora attacker. Dessutom betonas samband mellan geopolitik och
cyberattacker, dér konflikter och politiska spanningar driver cyberoperationer, med Ryssland, Iran och Kina som
framstdende aktorer. Al och ransomware framholls som betydande faktorer for hur moderna cyberattacker genomfors,
med Al:s formaga att generera troviardiga material och skripts som gor angreppen mer sofistikerade och svarupptackta.

Paneldiskussionen behandlade hur organisationer kan skydda sig mot de hot som presenterats. Tomas
Beeckman-Norrstrom fréan Nationellt cybersidkerhetscenter (NCC) betonade vikten av koordinering och st6d fran
myndigheter, och Petra Klein frén Swedbank beskrev hur deras bank genomfor samarbeten och arbetar med
tredjepartsrisker och cybermodstandskraft. De lyfte fram behovet av konkreta atgarder som att minska exponeringsytan,
héja motstandskraften och ha kapacitet att hantera flera samtidiga attacker. Swedbank, SEB och Handelsbanken har
etablerat samarbete for att stirka sina forsvar, utbyta erfarenheter och bli béttre pé att hantera ransomware.

Avslutningsvis diskuterades vikten av informationsdelning inom sektorn for att forbattra sakerheten generellt. Petra Klein
papekade att samarbete mellan olika aktérer dr avgorande, medan Tomas Beeckman-Norrstrom framholl att NCC har en
roll hdr som Sveriges nav for cyberfragor, inklusive incidenthantering och radgivning. Det papekades dven att Sverige har
en utmaning att balansera den snabba digitala utvecklingen med sidkerhetsétgarder, samt att det behovs en sidkerhetskultur
dér alla nivder av organisationer ar engagerade. Rekommendationerna for organisationer inkluderade att fokusera pa de
mest relevanta hoten och att 6va regelbundet for att vara forberedda vid en verklig attack.
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Nyckelbudskap

Utnyttjande av sarbarheter 6kar snabbt

Det har varit en dramatisk 6kning i antalet avsl6janden och utnyttjanden av sarbarheter. Proof-of-concept
tillginglighet gor det enklare for hotaktorer att genomfora avancerade och mindre sofistikerade attacker.
Organisationer maste fokusera pa att identifiera och eliminera dessa sarbarheter for att minska risken for attacker.

Samarbete ir avgorande for cyberforsvar

Paneldeltagarna betonade vikten av samarbeten inom sektorer for att stirka cyberforsvaret. Swedbank, SEB och
Handelsbanken har etablerat ett samarbete for att dela kunskap och erfarenheter kring ransomware och andra
cyberhot. Genom att arbeta tillsammans blir organisationerna bittre rustade att méta hoten.

Informationsdelning och 6vning ir nyckeln till motstandskraft

Deltagarna understrok att informationsdelning inom sektorn &r avgérande for att forbattra sakerheten.
Regelbundna 6vningar och scenariobyggande skapar en beredskap for verkliga attacker och hjélper organisationer
att reagera snabbt. En stark sakerhetskultur och proaktiva insatser ar essentiella for ett effektivt cyberforsvar.
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