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Bakgrund

Nedan text ar en sammanfattning av den statliga utredningen (SOU 2024:18) med
tillhérande lagférslag som har [amnats, med syfte att genomféra NIS2-direktivet i
Sverige.

NIS-direktiven syftar till att skapa en hég gemensam sakerhet avseende informations-
och it-sakerhet inom EU. Det forsta direktivet antogs 2016. Sedan dess har
informations- och natverkssystem blivit an mer centrala och nédvandiga for att saval
manniskors vardagsliv, naringsliv och grundlaggande samhallsfunktioner ska fungera.
Samtidigt har ocksa hotbilden mot dessa system hojts, och incidenter har bade okat
och blivit mer omfattande och sofistikerade.

Utifran den bakgrunden antogs i slutet av 2022 ett nytt direktiv, NIS2, som ersatter det
tidigare direktivet. NIS2 staller tydligare krav pa bland annat riskanalyser och olika
sakerhetsatgarder. Direktivet staller aven 6kade krav pa ledningens deltagande i
organisationens cybersakerhetsarbete. NIS2 innebar ocksa att betydligt fler sektorer
omfattas av lagstiftningen jamfért med NIS. Sanktionerna blir aven kraftfullare an idag
i de fall kraven inte efterlevs.

B

Utredningen foreslar att den nuvarande lagen (lag om informationssakerhet for
digitala och samhallsviktiga tjanster) upphavs och ersatts av en ny lag;
cybersakerhetslagen. Forslaget till cybersédkerhetslag innebar ett genomférande av
NIS2-direktivet, men innehaller aven forslag som gar langre an direktivet. Den nya
cybersakerhetslagen foreslas trada i kraft den 1 januari 2025. Observera att det inte
finns ndgon dvergangsregel utan den nya lagstiftningen borjar galla i sin helhet fran
forsta dag.
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Vem omfattas?

Sektorer

Antalet sektorer som omfattas har dkat fran sju till 18. De sektorer som omfattas ar nu:

energi,

transporter,

bankverksamhet,

finansmarknadsinfrastruktur,

halso- och sjukvardssektorn,

dricksvatten,

avloppsvatten,

digital infrastruktur,

forvaltning av IKT-tjanster (mellan féretag),

offentlig férvaltning,

rymden,

post- och budtjanster,

avfallshantering,

tillverkning, produktion och distribution av kemikalier,
produktion, bearbetning och distribution av livsmedel,
tillverkning av vissa produkter (medicinteknik, datorer, elektronikvaror, optik,
elapparatur, évriga maskiner och transportmedel)
digitala leverantérer, samt

forskning

Avseende sektorn offentlig forvaltning foreslas att den ska inkludera i princip alla
myndigheter, det vill sdga bade statliga myndigheter, regioner och kommuner.

Fran “tjanst” till “verksamhetsutoévare”

Med nuvarande lagstiftning omfattas endast samhallsviktiga och digitala tjanster av
NIS-reglerna. Det innebar att det inte ar hela verksamheten inom ett bolag eller
myndighet som behdver folja NIS-reglerna. Forslaget till ny lagstiftning innebar att det
inte langre ska vara tjanster som omfattas av lagkraven, utan verksamhetsutovare.
VerksamhetsutOvare ska forstas som fysisk eller juridisk person som bedriver
verksamhet.

Detta innebar att, enligt lagférslaget, om en verksamhetsutdvare (det vill sdga en juridisk
person och i teorin aven enskilda firmor) till nAgon del omfattas av NIS2-reglerna, ska
hela verksamheten omfattas av regelverket.

Ledningens ansvar

Det nya regelverket tydliggor aven ansvaret fér verksamhetsutévarnas
ledningsfunktioner. | huvudsak avses styrelse, VD och vice VD. Dessa funktioner ska
Overvaka implementeringen av riskhanteringsatgarder, félja upp dessa och sakerstalla
att atgarder vidtas vid brister. For att understryka vikten av detta ansvar féreslas att
personer med ledningsansvar hos en verksamhetsutdvare ska kunna férbjudas att utéva
ledningsfunktioner dar.



Vem omfattas?

Storlekskravet

For enskilda verksamhetsutévare galler som huvudregel ett storlekskrav med innebdrd
att verksamheten maste sysselsatta minst 50 personer och ha en arsomsattning som
Overstiger 10 miljoner euro for att omfattas av lagen. Detta innebar att huvudregeln
ocksa ar att aktorer som inte nar upp till dessa storlekskrav inte kommer att omfattas av
NIS2-reglerna.

Det finns ett antal sarregler som innebar att &ven mindre aktérer kan omfattas i vissa
fall. Exempelvis om aktoren ar av sarskild betydelse pa regional eller nationell niva, om
en storning avseende den tjanst som aktoren tillhandahaller kan fa paverkan pa
manniskors liv och halsa, aktoren tillhandahaller allmanna elektroniska
kommunikationsnat eller ar en tillhandahallare av betrodda tjanster (exempel pa
betrodda tjanster ar elektronisk legitimation eller certifikat for autentisering av
webbplatser).

For myndigheter foreslas heller inget storlekskrav att galla, utan de omfattas i princip
alltid, i sin helhet, av de nya reglerna.

Koncerner

For att avgdra om ett féretag omfattas av NIS2-regelverket behdver man gora en
storleksbeddmning. Storleken mats genom antalet anstallda och
omsattning/balansomslutning. Det ar inte enbart det enskilda bolagets storlek som ska
raknas in, utan aven sa kallade anknutna féretag och partnerforetag. Definitionen av
anknutna féretag stammer i allt vasentligt dverens med aktiebolagslagens definition av
koncern. Med partnerforetag avses foretag som inte betecknas som anknutna, men som
har en kapital- eller rostandel pa minst 25 procent i ett annat foretag eller om ett annat
foretag har samma kapital- eller réstandel i det féretaget. Innebdrden av detta blir att
aven foretag som inte nar upp till storlekskravet som egen juridisk person kan gora det
pa grund av sambandet med exempelvis ett moderbolag.

Samtidigt anger NIS2-direktivet att anknutna féretag och partnerféretag inte behéver
omfattas av regelverket om det kan anses oproportionerligt. Utifran den regeln foreslar
utredningen att det ska skapas majligheter till undantag i den svenska lagstiftningen. Det
foreslas att detta ska regleras i den kommande sa kallade cybersakerhetsférordningen,
som regeringen féreslas kunna besluta om.

Undantag

Vissa typer av verksamheter ar undantagna NIS2-regelverket och det svenska
lagforslaget. Det handlar i huvudsak om statliga myndigheter som bedriver
sakerhetskanslig verksamhet eller brottsbekampning.




Krav pa atgarder

Sjalvbeddmning och anmalningsplikt

En verksamhetsutdvare som omfattas av lagen ska anmala sig till sin

Incidenthantering och rapportering

Utredningen foreslar en skyldighet att rapportera betydande incidenter till MSB
(Myndigheten for samhallsskydd och beredskap). Detta innebar att
verksamhetsutévaren ska lamna en varning om incidenten till MSB inom 24
timmar efter det att verksamhetsutovaren fatt kAnnedom om incidenten. Vidare

tillsynsmyndighet (exempelvis ska Transportstyrelsen vara tillsynsmyndighet for
sektorn transporter och Finansinspektionen for sektorerna bankverksamhet och
finansmarknadsinfrastruktur) och lamna uppgifter om bland annat identitet,
kontaktuppgift och verksamhet. Indirekt innebar det ocksa krav pa att alla
organisationer behdver géra en bedémning om man omfattas eller ej.

ska en incidentanmalan géras inom 72 timmar och en slutrapport ska upprattas
inom en manad.

Vad ar da en betydande incident? Utredningen foreslar foljande definitioner:

1. En incident som orsakat eller kan orsaka allvarlig driftstérning fér den
erbjudna tjansten eller ekonomisk skada fér den berérda

Riskhanteringsatgarder .
verksamhetsutovaren, eller,

Darutéver ska verksamhetsutdvarna vidta riskhanteringsatgarder for att skydda
natverks- och informationssystem och systemens fysiska miljé mot incidenter.
Atgéarderna ska utga fran en riskanalys, vara proportionella i férhallande till
risken och de ska utvarderas.

En incident som har paverkat eller kan paverka andra fysiska eller juridiska
personer genom att valla betydande materiell eller immateriell skada.

Atgarderna ska omfatta féljande omraden:

* incidenthantering,

*  kontinuitetshantering,

. sakerhet i leveranskedjan,

»  sdakerhet vid forvary,

« utveckling och underhall av natverks- och informationssystem inklusive
hantering av sarbarheter och sarbarhetsinformation,

+ strategier och férfaranden fér anvandning av kryptografi och kryptering,

»  personalsakerhet,

«  strategier for atkomstkontroll och tillgangsférvaltning,

» sakrade l6sningar for kommunikation och I6sningar fér autentisering.

Leveranskedjan

En sarskild fraga som uppmarksammats mycket infér detta lagférslag ar vad
som avses med sakerhet i leveranskedjan och hur manga led i kedjan som
verksamhetsutdvaren ansvarar for. Utredningen beddmer att direktivet ska
tolkas sa att sakerhet i leveranskedja betyder sékerhetsaspekter som ror
forbindelserna mellan varje verksamhetsutdvare och dess direkta
leverantorer eller tjansteleverantorer.

Det betyder enligt utredningens uppfattning att varje verksamhetsutévare
endast behover vidta riskhanteringsatgarder i foérhallande till sin leverantér.
Det innebar att forslaget ar att varje verksamhetsutdvare ansvarar for ett led
i leveranskedjan.

Det stélls aven krav pé att verksamhetsutdvaren ska bedriva ett systematiskt
och riskbaserat informationssakerhetsarbete. Dessutom foreslas att ledningen
ska genomga utbildning om riskhanteringsatgarder och att samtliga anstallda
erbjuds utbildning inom detta omrade.
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Tillsyn

Sanktioner och ingripanden

Tillsynsmyndighet

Systemet for tillsyn bor enligt utredningen utga fran
den struktur som finns enligt dagens regelverk. Enligt
nuvarande regelverk finns det for varje sektor och for
de digitala tjanster som omfattas av lagen en utpekad
tillsynsmyndighet. Utredningen forslar att det aven
fortsatt ska finnas en tillsynsmyndighet for varje sektor.
| de sektorer som ar oférandrade i férhallande till
nuvarande lagstiftning ar forslaget att redan befintliga
tillsynsmyndigheter fortsatter vara det. Utredningen
foreslar darutdver fem nya tillsynsmyndigheter;
lansstyrelserna i Stockholm, Skane, Vastra Gotalands
och Norrbottens lan (fér sektorn offentlig forvaltning)
samt Lakemedelsverket (for del av sektorerna halso-
och sjukvard samt tillverkning).

Inom ramen for tillsynen féreslas att
tillsynsmyndigheterna far ratt att under vissa
omstandigheter genomféra sékerhetsrevision och
sakerhetsskanning hos verksamhetsutévaren.
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Sanktionsavgifter

Sanktionsavgifternas maxnivaer féreslas att hgjas till
tva procent av verksamhetsutdvarens totala globala
arsomsattning narmast féregaende rakenskapsar, eller
tio miljoner euro. For myndigheter foreslas den
maximala sanktionsavgiften bli 10 miljoner kronor.

Ovriga sanktioner och ingripanden

e Tillsynsmyndigheterna féreslas kunna
forelagga en verksamhetsutdvare att
offentliggdra information om dvertradelser
av lagens bestammelser, och att informera
anvandare som kan paverkas av ett
betydande cyberhot.

Det foreslas aven att personer med
ledningsansvar hos en
verksamhetsutévare ska kunna férbjudas
att utdva ledningsfunktioner dar. |
huvudsak avses styrelseledaméter samt
VD och vice VD.
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